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Backup und Restore in virtuellen Umgebungen

1    Virtualisierung

Bei der Server-Virtualisierung sinkt der Wartungs- und Administrationsaufwand 
insbesondere für die Hardware. jedoch stellen virtuelle Umgebungen deutlich hö-
here Anforderungen an die Security-Strategien, denn bereits der temporäre oder 
dauerhafte Auswahl eines einzigen Systems kann erheblichen Ärger oder Schaden 
verursachen. Mit dem richtigen Ansatz, guten Werkzeugen und langfristigen Si-
cherheitskonzepten lassen sich virtuelle Umgebungen effektiv absichern. Prak-
tische Tipps dazu liefert dieses Kapitel. 

1.1    Backup und Restore in 

virtuellen Umgebungen
Vom Backup- und Restore-Techniken bis zur Sicherung der Datenbestände durch 
das Speichersubsystem reichen die Storage-Konzepte, wenn es darum geht, die 
Daten auf Abruf bereit zu halten. Auch in virtuellen Umgebungen ändern sich die 
Konzepte nicht. Allerdings ist die Umsetzung oftmals anders gelöst.

Das oberste Ziel für den Einsatz von IT liegt in der Bereitstellung der Daten und 
der Applikationen zu deren Bearbeitung. Durch unterschiedliche Konzepte zur 
Absicherung soll dabei eine möglichst hohe Verfügbarkeit von beiden, Daten und 
Programmen, erreicht werden. Um diese zu gewährleisten, werden allerdings un-
terschiedliche Techniken angewandt.

Damit die Daten stets verfügbar sind, greift man heute noch meist auf die traditio-
nellen Backup-Verfahren zurück. Doch die Vorkehrungen zur Datensicherung 
sind weitaus vielfältiger. Sie beginnen beim Aufbau eines RAID-Plattenverbund 
(Webcode 401665), ziehen sich fort über die unterschiedlichen Sicherungstech-
niken und enden heute bei den hierarchischen Speichersystemen und der Spiege-
lung der Daten mittels geeigneter Storage-Subsysteme.

Die Verfügbarkeit der Applikationen wird durch eine eigene Gruppe an Storage-
Techniken erreicht. Der traditionelle Weg ist dabei, im Fehlerfall als ersten Schritt 
einen neuen Server aufzusetzen, um im zweiten Schritt die Datenbestände zu syn-
chronisieren. Dieser Weg ist in jedem Fall mit einem Ausfall des entsprechenden 
Dienstes verbunden. Will man einen Ausfall der Dienste vermeiden, werden häufi g 
Cluster (Webcode 456463) als probates Mittel eingesetzt. Hinzu kommen Tech-
niken, die die Server-Last bei einem Fehlerfall auf andere Systeme transferieren.

Das Absichern der Daten und Programme in virtuellen Umgebungen kann der 
Anwender durch völlig unterschiedliche Techniken erreichen. Gleiches gilt auch 
für die Frequenz der Datensicherung. Da sich die Daten beständig ändern, muss 
deren Sicherung weitaus öfter erfolgen. Programme und Rechnerprozesse hinge-
gen sind relativ statisch. Eine laufende Sicherung erscheint daher überfl üssig.
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